Zakladni skola a Matefska skola Hradec Kralové — Svobodné Dvory, Spojovaci 66

Zakladni Skola a Matefska Skola, Hradec Kralové — Svobodné Dvory, Spojovaci 66

Skolni poradenské pracovisté

Skolni metodik prevence

PREVENTIVNI PROGRAM

SKOLNi PROGRAM PROTI SIKANOVANI

Cast B: KYBERSIKANA

Cislo prilohy: 2 B

Cislo dokumentu: 018_Preventivni program
Vypracovala: Mgr. Hana Sebestova
Schvalil: Mgr. Pavel Balda

Dne: 1.9. 2021

www.zssvobodnedvory.cz, reditelna@zssvobodnedvory.cz, +420 495 436 033
IC: 70886075, bankovni spojeni: 27-2031280227/0100



http://www.zssvobodnedvory.cz/
mailto:reditelna@zs-sdvory.cz

Zakladni skola a Matefska skola Hradec Kralové — Svobodné Dvory, Spojovaci 66

Obsah:
CastB

Definovani typu rizikového chovani

1 Propojenost kyberSikany s tradi¢ni Skolni Sikanou
2 Kdy se Skola ma zacit zabyvat kyberSikanou?

3 Co déla skola

4 Co délat pfi zjiSténi kybersikany?

5 Sankéni rad

6 Prilohy

€. 1: Zvlastnosti kybersikany oproti tradi¢ni nepfimé (psychické) Sikané

C. 2: Legislativni ramec

C. 3: Zbrané (praktiky) kyberSikany

C. 4: Zakladni pojmy

€. 5: Tyka se kybersikana Zaka mé Skoly (at uz v pozici obéti &i uto¢nika)?

¢. 6: Jak uchovat dikazy kyberSikany?

¢. 7: Chronologicka posloupnost jednotlivych kroku feSeni z pozice Skoly, obéti
a rodiCe

C. 8: Doporucené odkazy

www.zssvobodnedvory.cz, reditelna@zssvobodnedvory.cz, +420 495 436 033
IC: 70886075, bankovni spojeni: 27-2031280227/0100



http://www.zssvobodnedvory.cz/
mailto:reditelna@zs-sdvory.cz

Zakladni skola a Matefska skola Hradec Kralové — Svobodné Dvory, Spojovaci 66

Typ rizikového chovani

Kybersikanu definujeme jako zneuZiti ICT (informacnich komunikacnich
technologii), zejména pak mobilnich telefonu a internetu, k takovym ¢innostem,
které maji nékoho zamérné ohrozit, ublizit mu. Podobné jako u Sikany se jedna o
umysiné chovani, kdy je obét napadana utoCnikem nebo utoCniky. Povaha a

provedeni utokl pak ur€uje jeji zavaznost.
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1 Propojenost kybersikany s tradi€ni Skolni Sikanou

KyberSikana byva u déti Skolniho véku Casto doplfikem klasické pfimé a nepfimé
Sikany. Je tedy dulezité pfi feSeni proveérit pfipadné souvislosti s klasickou Sikanou.
Tedy pokud probiha klasicka Sikana (pf. nadavky, ponizovani...), je nutné zjistit
situaci obéti v kyberprostoru (mobil, profil, chat,...) a naopak.

Obét klasické Sikany se mlze stat agresorem v kybersikané.

Reseni kybersikany vyzaduje kvalitni odhad situace (vyhodnoceni, zda jde o
kyberSikanu a zda je Skola kompetentni ji feSit) a znalost zasad prace klasickeé Sikany
(dbat na posloupnost a na¢asovani jednotlivych krokl feseni).

V pravni praxi byva pojem Sikana pouzivan jako synonymum pro ,umysiné jednani,
které je namifeno proti jinému subjektu, a které uto€i na jeho dustojnost".

Pfrevzato z:

KOLAR, Michal, Bolest $ikanovani, Praha, Portal, 2001, s. 213 — 218.

Upraveno podle: www.poradenskecentrum.cz

Typy kybersikany:
1. Pfima kybersikana: uto¢nik — obét

2. Kybersikana v zastoupeni: utoénik — tfeti osoba — obét

2 Kdy se Skola ma zacit zabyvat kybersikanou?

Skola by se kybersikanou méla zabyvat vzdy, kdyz se o ni dozvi. Zakladnim Gkolem
musi byt zmapovani konkrétniho pfipadu, které nam pomulze se rozhodnout pro
spravny postup feSeni. Poslouzi k tomu zodpovézeni tfi otdzek: Tyka se kyberSikana
zaka mé skoly? Jak jsem se informaci dozvédél? Déje se kyberSikana béhem

vyucovani?

Kdo resSi a s kym spolupracuje

Skolni metodik prevence s vychovnym poradcem, tfidnim ugitelem, se $kolskym
poradenskym zafizenim.

U kazdého podezreni o vyskytu daného jevu musi byt vZzdy informovan reditel
Skoly/sk. zafizeni.

3 Co déla skola:
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o Skolni fad - pravidla pouzivani ICT, internetu a mobilnich telefonti (b&hem
vyuc€ovani, pfestavkach, v prostorach skoly,....).

e projevy Sikanovani mezi zaky, tj. nasili, omezovani osobni svobody,
ponizovani apod., kterych by se dopoustéli jednotlivi zaci nebo skupiny
24kl vadi jinym zakam nebo skupinam (zejména v situacich, kdy jsou takto
postizeni zaci mladSi a slabsi), jsou v prostorach Skoly a pfi Skolnich
akcich pfisné zakazany a jsou povazovany za hruby pfestupek proti fadu
Skoly

e pedagogicti pracovnici jsou povinni Vv souladu s pracovnim fadem
vykonavat v budové Skoly kvalitni dohled nad Zaky o pfestavkach, pred
zaCatkem vyuc€ovani, po jeho skonceni i béhem osobniho volna zaku, a to
hlavné v prostorach, kde by k socialné patologickym jevim mohlo
dochazet

e béhem vyucCovani i o pfestavkach maji zaci vypnuté mobilni telefony

e v odbornych u€ebnach zaci dodrzuji bezpeénostni rady téchto uceben.

e Informujte Zaky o netiketé a ,listiné prav na internetu”
e V ucCebnach ICT kontrolovat, co pravé zak na své plose déla.
e Zaclenéni tématu do vyuky.

e Podporovat pozitivni vyuzivani technologii.

Co muze délat pedagog:

e posilit empatii mezi zaky,

e pracovat na klimatu,

e veést k ucté k druhym,

e davat pozitivni zpétnou vazbu,

e vytvaret dobré vztahy.

4 Co délat pri zjiSténi kybersikany?

A Zajistéte ochranu obéti

Kontaktujte operatora mobilni sité nebo zfizovatele www stranek, profilu...atd.
B Zajistéte dostupné dukazy s podporou IT kolegy
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Dukladné vySetrete a Zadejte odbornou pomoc.

Vysetfete vSechny souvislosti se zjisténym incidentem. Zajistéte si podporu a pomoc
externiho pracovnika (IT expert, PPP, policie,....). Kontaktujte a spolupracujte s
MySpace, Facebookem, nebo jakymkoli jinym webovym prostfedim, kde kyberSikané

doslo.

1. Opatreni
Zvolte takové opatreni a feSeni, které je odpovidajici zavaznosti prohfesku a
disledkam, které agresor zpUsobil.

2. Informujte a poucte rodice
Informujte rodiCe obéti i rodi¢e kyberagresora. Postup a zasady sdélovani
informaci jsou stejné jako u ,klasické Sikany“ (napf. NE konfrontace obéti a
agresora). Poucéte rodi¢e o tom, koho mohou (je vhodné) kontaktovat (Policie
CR, OSPOD, PPP, pravni zastupce atd.). Né&které piipady kybersikany

nespadaji do kompetence Skoly.

3. Zadejte koneény verdikt a informace
Pfi zapojeni a nasledné celém proSetfeni pfipadu trvejte na koneéném
stanovisku v&ech zainteresovanych instituci (PCR...) a dal$ich subjektt
(rodice).

4. Postihy

PFi postizich agresorl postupujeme v souladu se skolnim a sankénim fadem.

Z pozice obéti a rodice

Obéti je tfreba doporucit, aby:
e Neodpovidala
e Ukladala dukazy (screenshoty)
e Miluvila o tom, co se ji déje
1. Ukoncete komunikaci
Nekomunikujte s uto¢nikem, nesnazte se ho zadnym zplsobem odradit od
jeho pocinani, nevyhrozujte, nemstéte se. Cilem uto¢nika je vyvolat v obéti

reakci, at’ uz je jakakoli.
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2. Blokujte utocnika
Zamezte utoCnikovi pfistup k vaSemu uctu nebo telefonnimu Cislu a je-lito v
dané situaci mozné, i k nastroji Ci sluzbé&, pomoci které své utoky realizuje
(kontaktujte poskytovatele sluzby).

3. Oznamte utok, porad’te se s nékym blizkym, vyhledejte pomoc
Svéfte se blizké osobé. Pro uchovani dukazl oslovte nékoho, kdo ma vyssi
IT gramotnost. Kontaktujte Skolu a specializované instituce (PPP, policii, SVP,
intervenéni sluzby specializujici se na feSeni kybersikany, psychology apod.).

4. Uchovejte dukazy
Uchovejte a vystopujte veskeré dikazy kybersikany (SMS zpravy, e-mailové
zpravy, zpravy z chatu, ulozte www stranky apod.). Na zakladé téchto dukazu
muze byt proti uto€nikovi €i utoEnikim zahajeno vysetifovani. (postup viz
pfiloha).

5. Zadejte koneény verdikt
Po proSetieni celého pfipadu trvejte na konecném stanovisku vSech
zainteresovanych instituci.

Pro rodice

o Zajistéte, aby dité védélo, ze vSechna pravidla chovani pfi kontaktu
s ostatnimi lidmi jsou stejna jako v realném zivoté

o Ujistéte se, ze vasSe Skola ma vhodny vzdélavaci program o bezpec€nosti na

internetu.

V jakém pripadé vyrozumét Polici CR/IOSPOD

Pokud ma uditel jistotu, Ze byl spachan trestny ¢in, ma ze zakona povinnost obratit
se na organy ¢inné v trestnim fizeni, pokud ma podezieni, zakon uréuje Skolskému
zafizeni za povinnost nahlasit tuto skutec¢nost obecnimu ufadu, tedy socialnimu
pracovnikovi z organu socialné pravni ochrany déti (OSPOD). V pfipadé, Ze se
rodiCe odmitaji spolupracovat se Skolou a odmitaji se zucastriovat vychovnych

komisi, je Skola opét opravnéna vyrozumét OSPOD.
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Co by mélo byt cilem feSeni

UcCitelé, pedagogicti pracovnici, vychovatelé, atd. by méli védét, Ze v soucasné dobé
zadné prostfedi, kde se zdrzuje vice déti delSi dobu pohromadé, neni vici Sikané
imunni. V téchto kolektivech je tfeba zvySené vénovat pozornost riznym pfiznakim
skrytého nasili, jak fyzického tak psychického, které by Sikanu mohly signalizovat,
dusledné se vénovat prevenci, vytvofit kolektiv se zdsadou, Ze silny chrani slabsiho,
kolektiv, kde vladne duch prava a spravedinosti, davéra k autorité a vzajemna

solidarita.
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5 Sank¢€ni Fad

Napomenuti tfidniho ucitele (NTU) je udéleno v téchto pripadech:

- pouzivani mobild, MP3 a MP4 pfehravacu bez povoleni ucitele pfi vyu€ovani.

Dutka tridniho ucitele (DTU) je udélena v téchto pfripadech:
- dalSi opakovani prestupku z kategorie NTU
- pofizovani audiovizualnich a fotografickych zaznamu bez souhlasu ucitele
nebo jiného zaméstnance pfi vyu€ovani, na vSech Skolnich akcich a ve vSech

Skolnich prostorach.

Dutka feditele Skoly (DRS) je udélena v téchto piipadech:

- opakovani prestupku z kategorie DTU.

Druhy stupen z chovani je udélen v téchto pripadech:

- opakované a obzvlast zavazné pofizovani audiovizualnich a fotografickych
zaznamu bez souhlasu ucitele nebo jiného zaméstnance pfi vyu€ovani, na
vSech Skolnich akcich a ve vSech Skolnich prostorach a jejich Sifeni
(kybersikana).

Treti stupen z chovani je udélen v téchto pripadech:

- velmi vazny prestupek proti Skolnimu fadu (kybersikana).
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Prilohy

. 1: Zvlastnosti kybersikany oproti tradi¢ni nepfimé (psychické) Sikané

. 2: Legislativni ramec

. 3. Zbrané (praktiky) kybersikany

. 4: Zakladni pojmy

. 5. Tyka se kybersikana zaka mé sSkoly (at’ uz v pozici obéti €i utoénika)?

. 6: Jak uchovat dukazy kybersikany?

. 7: Chronologicka posloupnost jednotlivych kroku reseni z pozice Skoly,
béti a rodice

. 8: Doporucéené odkazy
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Priloha 1: Zvlastnosti kybersikany oproti tradi¢ni nepfimé (psychické) Sikané
Oproti Sikané tvafi v tvaf ma kyberSikana ze své podstaty mnohem vétsi dosah, ¢imz
jesté vice zhorSuje prozivani obéti. Pokud je obét Sikanovana ve tfidé, svédky
pomluv, nadavek, posmivani a ztrapriovani je max. nékolik desitek lidi. V prostfedi
internetu je svédkem (ale i utoCnikem) stejného chovani klidné i nékolik desitek tisic
lidi.
Anonymita

e o0bét o napadeni leckdy ani nemusi dlouhou dobu védét

e obét neni vzdy schopna identifikovat &i vystopovat agresora

e vnimani dopadu jednani (uto€nik nevidi pfimou reakci obéti na utok)

e odosobnénost Utoku

Cas
e utoky se prostfednictvim internetu Sifi mnohem rychleji nez v realité
e probihaji bez prestavek - obét je Sikanovana 24 hodin denné&, 7 dni
v tydnu.
e pfiprava a realizace utoku neni ¢asové limitovana
Misto

e agresor muze proveést utok odkudkoli (Skola, hristé, kavarna, doma,....)
¢ neni nutna pfitomnost agresora a obéti na stejném misté

Proména profilu agresora i obéti

e pro utok neni nutna fyzicka, psychicka €i socialni zdatnost (obét ,klasickeé
Sikany“ maze byt kyberagresorem)
e podminkou provedeni utoku je ,kyber—gramotnost® a jeji uroven

e kyber - prostor je dostupny komukoli

e déti a mladi lidé za témito projevy Sikanu vibec nemusi vidét. A protoze
nepoznaji, ze se jedna o Sikanu, nevi, jak se s ni vypofradat.

e obtiznost zajisténi rychlé ochrany obéti (odstranéni profilu, SMS, 1CQ....)

e Casto chybi svédci

e obtiZzné stopovatelny utocnik
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Zavislost souvisejici s vyuzivanim ICT technologii

Casto se obéti kyberSikany stavaji déti, které jsou na internetu nebo mobilnim
telefonu zavislé. Socialni kontakty navazuji predevsim ve virtualnim svété, ve

skuteCném svété nemaiji prili§ kamaradu.
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Priloha €. 2: Legislativni ramec
o Skolsky zakon (zakon 561/2004 Sb.)
o Trestni zakonik (zakon 40/2009 Sb.)
= Trestné Ciny proti svobodé
e § 175 Vydirani

e § 176 Omezovani svobody vyznani

Trestné Ciny proti pravim na ochranu osobnosti, soukromi a listovniho

tajemstvi

e § 182 PoruSeni tajemstvi dopravovanych zprav

e § 183 Poruseni tajemstvi listin a jinych dokumentd uchovavanych v
soukromi

e § 184 Pomluva

Trestné Ciny proti lidské distojnosti v sexualni oblasti

e § 191 Siteni pornografie
e § 192 Vyroba a jiné nakladani s détskou pornografii
o § 193 Zneuziti ditéte k vyrobé pornografie

e § 193b Navazovani nedovolenych kontaktl s ditétem

Trestné Ciny proti rodiné a détem
e § 201 Ohrozovani vychovy ditéte
e § 202 Svadéni k pohlavnimu styku

Trestné Ciny proti majetku

e § 230 Neopravnény pfistup k pocCitaovému systému a nosici informaci

e § 231 Opatfeni a prechovavani pfistupového =zafizeni a hesla k
pocitatovému systému a jinych takovych dat

e § 232 Poskozeni zaznamu v pocitaCovém systému a na nosici informaci a

zasah do vybaveni pocCitate z nedbalosti

Trestné Ciny obecné ohrozujici

e § 287 SiFeni toxikomanie

Trestné Ciny naruSujici souziti lidi
e § 352 Nasili proti skupiné obyvatell a proti jednotlivci
e § 353 Nebezpectné vyhrozovani

e § 354 Nebezpectné pronasledovani
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e § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob
e § 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich
prav a svobod
o Obc¢ansky zakonik (zakon 89/2012 Sb.)
= (Oddil 6 Osobnost ¢lovéka
= Hlava lll, Dil 1 Nahrada majetkové a nemajetkové ujmy
o Zakon o elektronickych komunikacich (127/2005 Sb.)
= § 67 ldentifikace zlomyslnych nebo obtéZujicich volani
= § 93 Zneuziti elektronické adresy odesilatele
o Zakon o ochrané osobnich udaji (101/2000 Sb.)
= §9-§ 11 Citlivé udaje
= § 44, odst. 2, pismeno c
= §44a, odst. 3
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Priloha €. 3 : Zbrané (praktiky) kybersikany

o Mobil
= SMS/MMS/videa nevhodného obsahu (urazeni, zastraSovani...)
= volani, prozvanéni
= nataceni/foceni a nasledné zvefejhiovani natoCeného/vyfoceného (rozesilani
dalSim lidem, umisténi na YouTube apod.)...
o Internet
» Zakladani faleSnych profild nebo zména pivodniho
= Zakladani profilu proti néjaké osobé
= E-maily nevhodného obsahu
» Kradez hesel a nasledné zneuziti uctu

= Obtézovani pfes webkamery a IM (ICQ, Skype...)

Pojmy a moznosti souvisejici s uzivanim IT technologii a kybersikanou

Moznosti internetu

Zdroj informaci, moznost sdileni a sdéleni informaci (email, soubory, videa, ¢lanky,
blogy, web stranky, profily...), komunikace, hry, nakup a prodej zbozi-sluzeb, e-
bankovnictvi, sex...

Moznosti mobilu

Komunikaéni prostfedek: volani, SMS, MMS zpravy, fotografovani, video
dokumentace, internet v mobilu (viz vySe), MP3 (hudba), hry...

Moznosti pripojeni

Bezdratova, pevna, mobilni komunikaéni technologie k propojeni mezi dvéma a vice
elektronickymi zafizenimi, jakymi jsou napfiklad mobilni telefon, PDA, osobni pocitac

nebo nahlavni souprava (kabel, bluetooth , Wi-Fi, infra, mobilni operatofi,.....)

Internetové prohlizece

Webovy prohlize¢ (t¢z browser) je pocitaCovy program, ktery slouzi k prohlizeni
World Wide Webu (WWW). Program umoziuje komunikaci s HTTP serverem a
zpracovani pfijatého kédu (HTML, XHTML... apod.), ktery podle danych standard
zformatuje a zobrazi webovou stranku. Textové prohlizeCe zobrazuji stranky jako

text (obrazky apod.) obvykle velmi jednoduSe formatovany.
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v s

Nejznameéjsi jsou: Windows Internet Explorer, Mozilla Firefox, Safari, Google

Chrome,

Internetové vyhledavace

Internetovy vyhledavaé€ je sluzba, kterd umoziiuje na Internetu najit webové
stranky, které obsahuji pozZadované informace. UZivatel zadava do rozhrani
vyhledavacCe kliCova slova, ktera charakterizuji hledanou informaci, a vyhledavac¢
obratem na zakladé své databaze vypisuje seznam odkazl na stranky, které hledané
informace obsahuji.
Nejznaméjsi jsou: Google - www.google.cz (com), Seznam — www.seznam.cz,
Atlas, Centrum, ICQ, Yahoo a dalSi.

Pouzivané www profily: www.facebook.com , www.lide.cz, www.myspace.com,

www.spoluzaci.cz a dalSi...

Komunikacéni programy

ICQ (I seek you — hledam t&) - posilani textovych zprav, offline posilani zprav,
skupinové chatovani odesilani SMS zprav, odesilani soubora a hry.

Skype — telefonovani, posilani textovych zprav, offline posilani zprav, skupinové
chatovani odesilani SMS zprav, odesilani soubord...

a dalsi...

Videa on —line -Youtube — www.youtube.com - YouTube je nejvétsi internetovy

server pro sdileni video a audio souboru.
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Priloha €. 4: Zakladni pojmy

Co neni kybersikana...

Za kyberSikanu nemuzeme oznacit veSkeré zavrzenihodné chovani v prostfedi
modernich technologii. Zmifime nékolik pfibuznych fenoménu, které jsou sice také
nebezpecné, ale nejsou kybersikanou.

Kyberstalking — pronasledovani prostfednictvim modernich technologii. Zahrnuje
opakované a intenzivni telefonovani, psani SMS, e-mailli, vzkaz( na socialnich sitich
apod. Na toto jednani pamatuje trestni zakonik (zakon 40/2009 Sb.) v § 354, odst. 1,
pismeno c: Kdo jiného dlouhodobé pronasleduje tim, Ze jej vytrvale prostfednictvim
prostiedku elektronickych komunikaci, pisemné nebo jinak kontaktuje a toto jednani
je zpusobilé vzbudit v ném duvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a
zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo
zakazem cinnosti.

Kybergrooming — nebezpecné chovani dospélych osob, které se prostfednictvim
manipulativnich technik a navazanim ,pratelstvi® v internetovém prostoru snazi
dostat své obéti na schizku v realném svété. Cilem jejich pocinani byva sexualni
zneuziti, toCeni a foceni pornografie, nuceni k prostituci. Nejohrozené&jsi skupinou
jsou déti a dospivajici ve véku 6 — 15 let.

Happy Slapping — volné prelozeno jako ,veselé fackovani‘. Jde o obéti
nevyprovokovany utok, kdy utoCnik vyuzije momentu pfekvapeni nahodné vybrané
osoby (v parku, na ulici, v metru...), kterou nasledné zbije. Komplic vSe nataci na
mobilni telefon a video se rvackou je poté umisténo na internet, napf. na YouTube.
Sexting — distribuce fotografii a videomaterialt intimniho charakteru bez souhlasu
zobrazené osoby. Bud' tyto materialy pofizuji obéti samy, s umyslem zaujmout nebo
vyhovét svému partnerovi, nebo jsou pofizovany bez jejich védomi. Utognik tyto
materialy pak bud rozesila vSem svym znamym pro ,pobaveni‘, nebo se stanou

prostfedkem vydirani obéti.

DalsSi pojmy najdete v metodickém materialu o Kybersikané zde:
http://www.kapezet.cz/admin/data/articleFiles/211/soubor_2809486.pdf
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Priloha €. 5. Tyka se kyberSikana zaka mé Skoly (at’ uz v pozici obéti i
utocnika)?

Jak jsem se informaci dozvédél?
Nahlasil mi to muj zak: Pokud k vam maiji déti ddvéru, mohou se vam svéfovat i
s problémy napf. svych kamaradu z jinych Skol. Méli byste Zaka vyslechnout a dat
mu praktické rady, kam se jeho kamarad muize obratit pro pomoc, jak ma zajistit
dikazy apod. Zeptejte se po par dnech svého Zaka, ktery vam véc nahlasil, jak vSe
pokracCuje. Leckdy mize znamenat ,kamaradovi se stalo“ naopak ,mné se déje, ale
jesté nemam odvahu o tom mluvit®.
Zaslechl (a) jsem to z ddvéryhodnych zdroju: Zde zaleZi na vasem pfistupu, zda se
v pfipadu chcete osobné angaZovat, napf. radou. Neni to véci Skoly.
— Ano: Déje se kyberSikana béhem vyuc€ovani?
— Ne: Skola nemGze udélovat kazeriské tresty, popf. snizené znamky z chovani za
¢innost, ktera se nestala béhem vyuCovani. To ovSem neznamena, Ze by Skola
neméla kybersSikanu fesit alespon v nasledujicich zakladnich bodech:
o Zjistéte informace o tom, jakych vSech tfid se pfipad kyberSikany tyka.
Ve vSech zasazenych tfidach pak provedte sociometrii — z 80% je
kyberSikana pouze doplhkem Sikany tvafi vtvaf, a proto je velice
pravdépodobné, Ze Sikana ve vaSi Skole probiha. Pokud se toto
podezieni potvrdi, postupujte podle zpracovaného krizového planu na
Sikanu.
e Doporucte rodi€im obéti, aby se v pfipadé kyberSikany svého ditéte
obratili na Policii CR, popf. podali Zalobu k soudu.
e Informujte (se souhlasem zletilého Zaka nebo zakonného zastupce
Zaka nezletilého) zasazené zaky o postupu pfi feSeni kyberSikany.
Sdélte jim, ze Skola trestat v tomto pfipadé nemuze, a proto byl pfipad
predan policii/soudu. Déti potiebuji védét, ze za kazdé nepfimérené
chovani pfijde trest.
— Ano:
e Skola pomUze obéti zajistit dlikazy.

« Skola postupuje podle krizového planu na $ikanu.
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e V zavaznéjSich pfipadech kyberSikany (kyberSikana naplfiuje skutkovou
podstatu trestného &inu) $kola kontaktuje Policii CR a Organ socialné-
pravni ochrany deéti.

« Skola informuje zasazené Zaky o vysledcich Setfeni ve Skole a

udélenych trestech.

www.zssvobodnedvory.cz, reditelna@zssvobodnedvory.cz, +420 495 436 033
IC: 70886075, bankovni spojeni: 27-2031280227/0100



http://www.zssvobodnedvory.cz/
mailto:reditelna@zs-sdvory.cz

Zakladni skola a Matefska skola Hradec Kralové — Svobodné Dvory, Spojovaci 66

Priloha €. 6: Jak uchovat diikazy kybersikany?

Pouzivejte Google (www.google.cz): v pfipadé, Ze mate podezieni nebo jiz

zajistujete dikazy ke kyberSikané, napiste do okénka vyhledavace (Googlu) napr.

jméno obéti Ci jinou indicii a uvidite, zda se na internetu jesté néco dalSiho najde.

Klavesové zkratky

Klavesa Print screen (Print Scrn): tato klavesa ,vyfoti“ aktualni zobrazeni
obrazovky, které nasledné ulozite v programu Word, malovani, apod. pomoci klavesy
CtrlVv.

Ctrl C (copy) a Ctrl V (vlozit): klavesové zkratky pro kopirovani a vlozeni. Napf.
pokud vyfotime pomoci klavesy Print scrn obsah néjaké stanky, tak pomoci Ctrl
V vlozim tuto fotku napf. do MS Word, Windows Malovani apod..

Ctrl A (all — vS§e): oznaci vSe a pak je mozné obsah kopirovat pomoci Ctrl C

Ctrl F (find = hledat): po zmacknuti se otevie okénko, do kterého muizete napsat
jakékoli slovo a pocita¢ ho automaticky vyhleda.

Ctrl P (print — tisk): pomoci této stranky vytisknete aktualni zobrazeni obrazovky.
Adresa - odkaz: v kazdém prohlizeCi je podlouhlé okénko, kde se zobrazuje
aktualni www adresa dané stranky (napf.www.seznam.cz). Je vzdy umisténé zhruba
1 — 2 cm od shora obrazovky a je soucasti ovladaci nastrojové liSty prohlizeCe (napf.

E-exploreru). Opét je mozné i tuto adresu zkopirovat a uloZzit.

Obecné:

Mobil:

V pfipadech, kdy se kybersikana odehrala prostfednictvim mobilniho telefonu,
kontaktujte mobilniho operatora.

Internet:

V pfipadech, kdy se kyberSikana odehrala prostfednictvim internetu, kontaktujte a
spolupracujte s jakymkoli webovym prostiedim, kde ke kyberSikané doslo (napf.
MySpace, Facebook, Youtube, Lidé...). Jejich zaméstnanci jsou zvykli spolupracovat
pfi feSeni kyberSikany a mohou vam asistovat pfi odstranéni zavadného obsahu,
shromazdovani dlikazu, nebo vam mohou poskytnout kontakt na nékoho, kdo vam

mulze pomoci.
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Priloha ¢. 7: Chronologicka posloupnost jednotlivych kroku fesSeni z pozice

Skoly a obéti (a rodice)

Z pozice $koly (SMP, TU, feditele,

IT...) Z pozice obéti (a rodice)

Zajistéte ochranu obéti Ukoncete komunikaci

Kontaktujte operatora mobilni sité nebo | Nekomunikujte s utoénikem, nesnazte
zfizovatele www stranek, profilu...atd. se ho zadnym zpusobem odradit od
(viz pfilohy 4. a 5.) jeho pocinani, nevyhrozujte, nemstéte

se. Cilem uto¢nika je vyvolat v obéti
reakci, at' uz je jakakoli.

Zajistéte dostupné dikazy s podporou | Blokujte itoc¢nika

IT kolegy Zamezte utoCnikovi pristup k vaSemu
uctu nebo telefonnimu Cislu a je-lito v
dané situaci mozné, i k nastroji Ci
sluzbé, pomoci které své utoky
realizuje (kontaktujte poskytovatele

sluzby).
Dukladné vysetiete a zadejte odb. Oznamte utok, porad’te se s nékym
pomoc blizkym, vyhledejte pomoc
VySetiete vSechny souvislosti se Svéfte se blizké osobé. Pro uchovani
Zjisténym incidentem. Zajistéte si dukazu oslovte nékoho, kdo ma vyssi

podporu a pomoc externiho pracovnika | IT gramotnost. Kontaktujte Skolu a
(IT expert, PPP, policie,....). Kontaktujte |specializované instituce (PPP, policii,

a spolupracujte s MySpace, SVP, LD, intervenéni sluzby
Facebookem, nebo jakymkoli jinym specializujici se na feSeni kybersikany,
webovym prostfedim, kde ke psychology apod.).

kyberSikané doslo.

Opatieni Uchovejte dukazy

Zvolte takové opatieni a feSeni, které je | Uchovejte a vystopujte vesSkeré dukazy
odpovidajici zavaznosti prohfeSku a kyberSikany (SMS zpravy, e-mailové
dUsledkam, které agresor zpusobil. zpravy, zpravy z chatu, ulozte www

stranky apod.). Na zakladé téchto
dikazi muze byt proti uto€nikovi &i
uto€nikdm zahajeno vySetfovani.
(postup viz pfiloha).

Informujte a poucte rodice Zadejte koneény verdikt

Informujte rodice obéti i rodice Po proSetreni celého pfipadu trvejte na
kyberagresora. Postup a zasady kone¢ném stanovisku v8ech

sdélovani informaci jsou stejné jako u zainteresovanych instituci.

.Klasické Sikany“ (napf. NE konfrontace
obéti a agresora).

Poucte rodi¢e o tom, koho mohou (je
vhodné) kontaktovat (Policie CR,
OSPOD, PPP, pravni zastupce atd.).
Nékteré pripady kyberSikany nespadaji
do kompetence Skoly.
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Zadejte koneény verdikt a informace
Pfi zapojeni a nasledné celém proSsetieni
pfipadu trvejte na kone¢ném stanovisku
vS8ech zainteresovanych instituci
(PCR...) a dal$ich subjekt( (rodige).

Postihy
PFi postizich agresoru postupujte
v souladu se Skolnim fadem.
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Priloha €. 8: Doporuéené odkazy

NejlepSi je ta pomoc, ktera je nejblize a mize byt nejrychlejSi. Zkuste se obratit na
pedagogicko-psychologickou poradnu, stfedisko vychovné péce nebo jakéhokoli
psychologa v misté bydlisté. V pfipadé, ze mate pocit, Ze Vam nikdo nepomaha,
oslovte Skolské odbory organt mistni samospravy nebo ¢eskou Skolni inspekci.

E-Bezpedi (www.e-bezpeci.cz) — projekt zaméfeny na prevenci rizikového chovani

na internetu (kyberSikana, kybergrooming, sexting, kyberstalking, socialni sité,
socialni inzenyrstvi apod.).

Poradna E-Bezpeéi (www.napisnam.cz) — poradenska linka zaméfena na prevenci

rizikového chovani na Internetu, jen za letoSni rok feSila pres 100 pfipadu
kybersikany, stalkingu, sextingu apod.

Projekt E-Nebezpeéi pro ucitele (www.e-nebezpeci.cz) — obsahuje fadu

prezentaci pro ucitele.
Centrum prevence rizikové virtualni komunikace PdF UPOL

(http://prvok.upol.cz) — centrum realizujici fadu projektll zaméfrenych na rizikové

chovani na internetu. Centrum realizuje vyzkumy zaméfené na rizikové chovani
spojené s internetem a mobilnimi telefony. V sekci ,Vyzkum® jsou pravidelné
zverejiiovany vysledky jednotlivych vyzkuma.

Projekt Seznam se bezpe¢né (www.seznamsebezpecne.cz) — projekt zaméfeny

na prevenci rizikového chovani na internetu. Na strankach je zfizen formular pro
dotazy tykajici se nejriznéjSich problému spojenych s on-line prostfedim.

Linka bezpeéi (www.linkabezpeci.cz) — poradenska linka zaméfena na prevenci

rizikového chovani apod.

Bezpec¢né on-line (www.bezpecne-online.cz) — stranky pro teenagery, rodiCe a

uCitele s informacemi o bezpeCném pouzivani internetu, prevenci a feSeni
kyberSikany.

Détské krizové centrum (www.ditekrize.cz) — poradenstvi, pomoc v krizi.

Ufad pro ochranu osobnich tdaji (www.uoou.cz) — institut zaméFeny na ochranu

osobnich udajl, poradenstvi apod.

Minimalizace Sikany MIS (www.minimalizacesikany.cz) — praktické rady pro

rodiCe, ucitele a déti, jak FeSit Sikanu a jak ji pfedchazet.

Poradna MIS (www.minimalizacesikany.cz/poradna) — poradna zaméfena na

problémy tykajici se Sikany a kybersikany.
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Projekt NNTB “Nenech to byt” (www.nntb.cz) — internetovy systém a mobilni

aplikace bojujici proti Sikané a vylu¢ovani z kolektivu na kolach po celé CR.

Projekt Nebud’ obét! (www.nebudobet.cz) — projekt zaméFeny na rizika internetu a

komunikacnich technologii.

Projekt Internetem Bezpe¢né (www.internetembezpecne.cz) - formou

riznorodych vzdélavacich aktivit klade za cil zvySit povédomi uzivatelt o rizicich v
internetovém prostredi.

Spolecenstvi proti Sikané (www.sikana.org) — stranky obcCanského sdruzeni

Spolec€enstvi proti Sikané obsahuji aktuality z oblasti Sikany, souvisejici odkazy apod.

Projekt Saferinternet.cz (www.saferinternet.cz) — projet zaméfeny na rizika

internetu a komunikacnich technologii.

DalSi doporucené odkazy:

Server Hoax.cz (www.hoax.cz) — cilem serveru je informovat uzivatele internetu o

poplasnych, nebezpecnych a zbyteCnych fetézovych zpravach, tzv. hoaxu.

Materialy pro podporu vyuky ke stazeni (E-bezpeci) —
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-

materialy

Publikace a osvétové materialy ke stazeni (E-bezpeci) —
https://www.e-bezpeci.cz/index.php/ke-stazeni
Domaci webové stranky s tématikou Sikany:

Internet poradna, www.internetporadna.cz

Amnesty International CR, www.amnesty.cz

Dalsi dulezité dokumenty a odkazy on-line
e ZAKON 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$$im odborném
a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjSich predpisl

https://www.zakonyprolidi.cz/cs/2004-561
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e Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a
feSeni Sikany ve Skolach a Skolskych zafizenich ¢j. MSMT-21149/2016
https://www.msmt.cz/file/38988/

e Metodické doporuéeni MSMT pro praci s Individualnim vychovnym
programem v ramci feSeni rizikového chovani zaku, €. j. MSMT-43301/2013

https://www.msmt.cz/vzdelavani/zakladni-vzdelavani/metodicke-doporuceni-

msmt-pro-praci-s-individualnim
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